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Career

Большие и не очень компании, банки, заводы, пароходы

Positive Technologies – Research & Development
AlfaBank – Security Operation Center & Red Team
Tinkoff – Business Information Security Officer
Exness – Security Business Analyst

Изменение процессов, анализ рисков, практическая ИБ

Professional Consultation
Карьерные консультации, virtual-CISO, анализ защищенности



● Бесплатный курс показывает карту - широта
● Workshop дает рабочую базу - готовность с первого дня
● Программа нарабатывает практику - глубина и опыт

Путь самурая



Что будем делать

Рабочее окружение
Что это, из чего состоит, возможные 
варианты, нюансы

Использование
Инструменты, сервисы, нюансы

Настройка
Безопасность, удобство, эффективность

Вопросы & Ответы
Как жить дальше, что нам всем 
делать и есть ли в этом смысл



Рабочее окружение
Составляющие

● Платформа
● ОС
● Рабочее место
● Софт
● Интернет



Выбор платформы





Выбор ОС



Выбор ОС



Рабочее место: где вообще работает пентестер



Рабочее место: где вообще работает пентестер



Рабочее место влияет не только на комфорт, но и на:
● Operations security (OPSEC) - операционная безопасность
● законность
● устойчивость связи
● наблюдаемость
● интерпретацию ваших действий окружающими

Физический контекст и OPSEC
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● Домашняя сеть -  не бесконечный ресурс;
● Корпоративная сеть работодателя - не место для “серых экспериментов”
● Публичные места создают лишний физический и юридический шум
● Чужие взломанные VPS использовать нельзя
● Tor - не магическая анонимность, а компромисс с медленностью, детектом и 

блокировками.

Физический контекст и OPSEC
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Интернет как часть окружения



Интернет как часть окружения



Софт



Софт



Софт. Нюансы



● Никому нельзя доверять
● Вы не контролируете бинарь
● Вас и ваши данные могут скомпрометировать
● Данные проекта могут скомпрометировать

Почему не весь софт одинаково полезен
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Когда писать свой инструмент



Настройка
Основные моменты

● Hardening
● Инструменты
● Автоматизация
● Tips & Tricks



Настройка
[DEMO] Kali VM



Настройка
[DEMO] Debian VPS
● SSH + Hardening



Настройка
[DEMO] Удобство работы
● Рабочая структура
● Терминальная гигиена



Настройка
[DEMO] Базовые инструменты
● Python / pipx / uv
● Go



Настройка
[DEMO] Автоматизация
● Alias
● Function
● wrapper



Что чаще всего ломается на практике



Использование
Составляющие

● Профиль сканирования
● Spoofing/MITM/Bruteforce
● Запуск готовых скриптов с GitHub





Комментарии, 
предложения, подарки



Спасибо!

VK Telegram


